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Online-maailmaa ei voida jattaa ekstremistisille verkostoille. Poliisi toimii hyvin aktiivisesti ekst-
remismin torjumiseksi, mutta tata toimintaa tulee laajentaa myds online-maailmaan, verkkoon (1).
Sosiaalinen media toimii ekstremistien vahvuutena. Tasté syysta poliisi ei voi jattaé verkkoa val-
vomatta. On olemassa monia syitd, minka takia poliisin tulisi olla 1asné verkossa. Vaikka niin sanot-
tu kalifaatti on saattanut menettad alueitaan, ekstremistisia jihadistisia ideoita pidetaan elossa ver-
kossa. Verkko-jihadismi tukee fyysisté jihadismia. Daesh ja Al-Qaida k&yttavat internetid ideoiden-
sa propagoimiseen seka terrorististen viestiensa levittamiseen, tavoitteenaan polarisoida yhteiséja
sekd mobilisoida, varvaté ja radikalisoida tukijoita (2).

Jihadistiset verkostot eivat ole ainoita, jotka osaavat kayttaa sosiaalista mediaa hyvakseen. Myds
aarioikeistolaiset tekevit niin. Aarioikeistolaisilla ryhmilla on omia sosiaalisen median areenoita
ekstremistisille ideologioille seké vihaisille ja haavoittuvaisille yksiloille. Nailla areenoilla muoka-
taan tietoa seké luodaan informaatiokuplia, joiden avulla voidaan levittaa valeuutisia ja muuta pro-
pagandaa. Internet tarjoaa yksilGille ja ryhmille mahdollisuuden luoda samoin ajattelevien verkosto-
ja, joissa voidaan inspiroida ja kouluttaa muita (2).

Terrori-iskuja toteuttavat myos yksittaiset toimijat. Vaikka he saattaisivatkin toimia yksin, ovat na-
ma yksilot yleensa sulautuneet ekstremistiseen verkostoon. Internetilla onkin suuri rooli radikalisoi-
tumisessa. Jotkut yksittdiset toimijat toteuttavat hirmutekojaan ohjeiden mukaan, mutta toiset ovat
yksinkertaisesti inspiroituneita ja toimivat enemman tai vdhemman yksin. Tdma4 johtajaton vastarin-
ta syntyy verkkoilmapiirissa, jossa yksittaisia toimijoita kutsutaan toimimaan. Yksilot voivat [0ytaa
verkosta ehdotuksia siihen, ketd valita iskujen kohteiksi tai kuinka toteuttaa iskuja (2).

Internetin valvominen

IRU (Internet Referral Units) on keskeinen osa poliisien suorittamaa verkkovalvontaa. IRU keskit-
tyy kahteen tarke&an verkkopropagandan osa-alueeseen: viesteihin ja niiden jakamiseen. On tarkeda
valvoa, ymmértaa ja toimia. Valvonta on erityisen tarkeéd, silla sen avulla pysytaan karryilla siita,
mita terroristit tekevat verkossa. Tdma taas auttaa poliisia ymmaértdmaan, mitd tapahtuu internetissa
ja mita saattaa tapahtua oikeassa maailmassa jossain vaiheessa (3).

Ymmartéakseen ja tunnistaakseen verkossa olevia ekstremisteja ja terroristisia sisélt6ja, IRU kayt-
ta4a puoliautomaattisia jarjestelmid ja ihmisten tekeméa arviointia. IRU kayttaa tydkaluinaan ohjel-
mia, jotka skannaavat ja arvioivat verkostoja, kédyttajia ja sisaltoa — tdma onkin merkittava osa véki-
valtaisen ekstremismin ehkéisyé ja siihen vastaamista verkossa. On lisaksi tarkeda pysya mukana
internetin kompleksisuudessa, seké kéytettyjen areenoiden ja teknologioiden kehityksessa. Tekno-
logia ei voi kuitenkaan tehd& kaikkea yksin, vaan tarvitaan myods ihmisalyé ja ihmisen tekemaa ar-
viointia. Havaitessaan ekstremistisia viesteja tai yksiloita, IRU aloittaa tutkinnan tai ottaa yhteytta
palvelun tarjoajaan, pyytden tata poistamaan kyseessa olevan kohteen tai sulkemaan tilin. VVerkossa
tapahtuva PCVE-toiminta edellyttdékin yhteistyota internet-teollisuuden kanssa (3).
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Online-offline vélisen aukon yhteen kurominen

Online- ja offline-maailmoiden vélill4 tapahtuu jatkuvaa vuorovaikutusta. IRU toimii kahdenlaisten
joukkojen kautta. Yksi joukoista keskittyy internetin valvontaa ja tutkimiseen, varmistaen, etta toi-
menpiteitd otetaan kayttoon, kun jotakin I6ytyy. Toiminta voi olla kiireellista, jos uhka on vélitonta
tai se voi olla kohteen poistamista, tutkintaa tai syytteen nostamista. Tyota tehd&ankin niin, etta
internet-tapauksia voidaan asettaa syytteeseen. Toinen joukoista keskittyy vastamaan poliisien tuki-
pyyntoihin, joissa tarvitaan asiantuntijuutta, informaatiota tai muuta apua esimerkiksi tilanteissa,
joissa epdillyn digitaalista toimintaa tdytyy ymmartad paremmin (3).

Norjalla on omanlaisensa tapa kuroa yhteen poliisien online- ja offline-ty6td. NCIS (The National
Criminal Investigation Service) on perustanut verkkoon useita areenoita, joiden kautta poliisi voi
olla 1&sna. Lisaksi se on perustanut cyber-partion Facebookiin: poliisilla on oma Facebook-sivunsa
ja Facebook-profiilinsa. Poliisin Facebook-sivu on koko ajan kéyttssa, profiili sen sijaan yhé testa-
uksessa. Facebook-sivun kautta poliisi on 1asné ja tekemisissé ihmisten kanssa monin eri tavoin.
Facebook-sivu toimii poliisin ehkéisevana linnakkeena, ja sita voidaankin verrata konkreettiseen
poliisiasemaan, jossa ihmiset voivat ottaa yhteytta poliisiin. Sivulla on kaksi paatehtavaa:

1) Vastata kysymyksiin seké arvioida vihjeitd, joita ihmiset ovat lahettaneet

2) Julkaista postauksia ja sisaltod eri aiheista, kuten vakivaltaisen ekstremismin eh-

kéisysta seka ohjeistuksia nuorille, vanhemmille ja aikuisille

Facebook-sivu tavoittaa tuhansia ihmisia. Projektin paatavoitteena on luoda toimintatapoja ja ohjei-
ta ehkéisevaa tyoté tekeville poliiseille (3). Kaikki Norjan 12 poliisialuetta ottavat k&yttoon inter-
net-poliisin vuonna 2018. Facebook-profiili tulee toimimaan operationaalisena poliisipartiona ver-
kossa, tehtdvanéan taistella véakivaltaista ekstremismié ja radikalisoitumista vastaan. Tavoitteena on
lisata tietoisuutta rikollisesta ja huolestuttavasta kaytoksesta suljetuissa ryhmissa seké kannustaa
sivustojen ja ryhmien yll&pitdjid poistamaan laitonta materiaalia (4).

Tarve ymmartaa: strateginen analyysi ja strateginen kommunikointi

Interpolin ja poliisin tavoitteena on kuroa yhteen ehkéiseva tyo ja tutkinta. Huomaaminen ja toimin-
ta ovat poliisin internet-toiminnan keskitssa. Toiminnan ja huomaamisen lisaksi on tarke&é pyrkia
analysoimaan ja ymmartdmaan, miten verkko kehittyy. Ekstremistien tavat kayttaa viesteja ovat
kehittyneet aikojen saatossa, samoin myds teknologiat, joiden kautta ekstremistit levittavét vieste-
jaan. Poliisin tulee olla tietoinen ndistd muutoksista ja yrittdd pysya mukana niissa — mieluusti jopa
askeleen tai kaksi ekstremistien edelld. Verkossa tapahtuvan kehityksen ymmartadminen tarkoittaa,
ettd ymmarretddn viesteissa ja niiden levittdmisessé tapahtuvat muutokset (4).

Radikalisoituneiden yksil6iden takavarikoiduista puhelimista ja tietokoneista 16ytyy padosin véki-
vallatonta sisaltod, sisaltden Daeshin propagandaa veljeydestd, yhteenkuuluvuudesta ja mahdolli-

suuksista kalifaatissa. Teloittamisen sijaan ihmisia kiehtookin yhteenkuuluvuuden tunne, ja tima

tieto voidaankin ottaa huomioon, kun mietitddn, minkalainen internet sisélto vaikuttaa radikalisoi-
tumiseen. Tama tieto on tarkedd ehkéisevan toiminnan kannalta, kuten vaihtoehtoisten viestien ja

radikalisoitumiseen vastaavien viestien suunnittelussa (4).

Radikalisoituminen voidaan nahdd kommunikoinnin ongelmana. Ihmiset uskovat jihadistista ja
muuta propagandaa, koska heidan késityksensa maailmasta ja heidéan roolistaan siina on tietynlai-
nen. Kommunikoinnin kautta voidaan muuttaa tata kasitysta todellisuudesta (4).
e Esimerkki: Vaestolla voi olla vaihtelevia ndkemyksia. Vasemmalla ovat ihmiset, jotka ovat
sitd mieltd, ettd ihminen voi olla samaan aikaan britti ja muslimi. Oikealla olevat ihmiset
taas uskovat vahvasti Daeshin propagandaan, ettd ihmisen tulee valita vain toinen ndisté, et-
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k& voi yhdistaa naita kahta: olet joko Daeshin puolella tai sité vastaan, joko oikea muslimi
tai et. Tdman puolen ihmiset ovat alttiita radikalisoitumiselle ja varvaamiselle. Vasemman ja
oikean sivun keskelle jaavat ihmiset, jotka joskus painivat ndiden kahden identiteetin yhdis-
tdmisen kanssa (4-5).
Propagandan, vihapuheen sekd muun negatiivisen ja ihmisié jakavien viestien ongelmana on, etta ne
tyontavat kohdeyleisodan oikealle sivulle. Tésta syysta tuleekin vastata, héirité ja poistaa viesteja,
jotka tyontavat ihmisid vaaréan suuntaan. Samaan aikaan tulee myos luoda vaihtoehtoisia ja positii-
visia viestejé. jotka edesauttavat ihmisten siirtymistd vasemmalle puolelle (5).

Verkko-vastustuskykyyn investoiminen= rikoksien ehkaisya

Emme pysty koskaan poistamaan kaikkea ekstremistista sisaltod internetista tai blokkaamaan jaka-
mista vertaisten kesken, oli siséltd salakoodattua tai ei, avoimilla foorumeilla tai suljetuissa fooru-
meissa olevaa. Jotain siséltda on vaikea todistaa laittomaksi tai radikalisoivaksi, vaikka radikalisoi-
tuneet toimijat kayttaisivat sitd ekstremismiin kannustavana tai ohjaavana. Liséksi demokraattisiin
arvoihin kuuluvan sananvapauden vuoksi internetissé tulee aina olemaan kiistanalaista materiaalia,
joka tulisi osan mielesté poistaa. Lyhyesti: internetissa tulee aina olemaan ekstremististé siséltoa,
lyhyemman tai pidemman ajan.

Tasta syysta ekstremistiseen sisaltoon ja viesteihin keskittymisen sijaan on tarkead tyoskennelld
viestien vastaanottajien parissa. Yhteiskunnasta ja alttiista yksilOisté tulee tehda vastustuskykyisia.
Tama on yksi tapa ehkaista rikoksia. Medialukutaito ja verkkoturvallisuus ovat alueita, joilla poliisi
voi saada aikaan tuloksia nuorten, heidan vanhempiensa ja opettajiensa kanssa. Propagandan, vale-
uutisten ja salaliittoteorioiden tunnistaminen ovat uusia taitoja, joita nuorten on nykyisin hyva osata

(5).

Taistelu vihapuhetta vastaan ja vastustuskyvyn lisdédaminen

”Vihapuhe kattaa kaikki ne ilmaisun muodot, jotka levittdvat, kannustavat, edistavat tai oikeuttavat
rotuun liittyvan vihamielisyyden, muukalaispelon, antisemitismin ja muut vihamielisyyteen perus-
tuvat suvaitsemattomuudet” (Euroopan neuvoston maaritelma) (5).

Vihapuheen vastaisen tyon tukeminen tai toimeenpaneminen ovat rikoksien ehkéisya. Saksassa on
toimeenpantu vihapuhe-projekti ”"Helden statt Trolle”, ja sen tarkoituksena on herkistéa poliisi ja
yhteiskunta vihapuheelle ja valeuutisille kehittdmalla ja kouluttamalla ihmisia vastareaktioihin. Pro-
jekti toimii online- ja offline-ymparistoissa ja tukee ndin ollen online- ja offline-yhteisgja vihaa
vastaan (5). Vihapuheeseen vastaaminen ja sen vastainen taistelu tukevat niita tekijoita, jotka tyon-
tavat ihmisid haluttuun suuntaan: vasemmalle. Tarvitaan vahemman propagandaa jakavia viesteja
sekd enemmaén vaihtoehtoisia ja positiivisia viesteja. Vihapuheen vastaiset kampanjat voivat mobili-
soida sosiaalista vastustuskykya ja johtaa tilanteeseen, jossa vihapuhetta poistetaan entista enem-
mén verkosta. Kampanjoilla on puhdistava vaikutus niihin kasvualustoihin, joilla radikalisoituneet
varvadjat toimivat (6).

TyoOskentely kansalaisjarjestdjen kanssa

Vihapuheen vastaiset kampanjat ovat esimerkkeja kansalaisjarjestdjen ja poliisin valisesté yhteis-
tyosta. Esimerkiksi saksalainen kansalaisjarjestd ”Jugendschutz.net” pyrkii suojelemaan nuoria va-
hingoittavalta sisalloltd. Tdma laaja madritelma takaa, ettd lainmukaisilla toimijoilla on enemman
mahdollisuuksia tehda interventioita. Jugendschutz voi toimia kaikkea sellaista sisalt6a vastaan,
jonka se ymmartaa nuorille haitalliseksi. Kansalaisjarjesto perustettiin vuonna 2011 vastaamaan
adrioikeiston ekstremismiin, jihadismi astui mukaan myohemmin. Se keskittyy yleiseen valvontaan
seka keskitetympaan tutkimiseen. Yksilot voivat myos osoittaa jarjestolle sisaltod, ja jarjestd onnis-
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tuu 90% varmuudella poistamaan haitallisena pidetyn kohteen. Jérjesto ja poliisi pitdvat toisensa
ajan tasalla. Jarjesto tyoskentelee sellaisen siséllon kanssa, johon poliisilla ei ole joko aikaa tai oi-
keutta puuttua (6).

Poliisit verkossa: kommunikointityylit

Pelkka verkossa lasnd oleminen ei riitd, jos poliisit tahtovat olla tekemisissa ihmisten kanssa (6).
Huumorin ja kiinnostavien kuvien kayttdminen voivat lisatd onnistunutta verkkokommunikointia
seka lisatd huomiota. Viestien tulisi my0s vedota tunteisiin seké néyttaytyé paikkansapitévina ylei-
solle (6-7).

Internet-teollisuus ja yhteistydverkosto

Ekstremistit ovat taitavia verkostoitumaan ja kdyttdmaan verkostoja rikollisiin tarkoituksiinsa. Si-
toutuneet tukijat auttavat jakamaan viestejé “suljettuihin alueisiin”, joissa on paljon tukijoita. Jotta
poliisi voi toimia tehokkaasti ekstremistien verkostoja vastaan, tulee sen muodostaa oma verkoston-
sa. Kansalaisjarjeston ja koulutussektorin saralta poliisi voi 16yt&a partnereita, jotka tunnistavat hai-
tallista sisdltdd ja edesauttavat niiden poistamista. Internet-teollisuudella on myds oman alansa ko-
kemusta sek& mahdollisuus péasté késiksi kayttajiin. Poliisin ja hallituksen tuleekin kannustaa in-
ternet-teollisuutta ottamaan vastuuta asian tiimoilta. Internet-teollisuuden vastuulla on taata, etté sen
tarjoama ympaéristo ei edista ekstremismia tai terrori-iskujen tekemista, ja ettei sen ymparistoja kay-
tetd terroristisen materiaalin julkaisemiseen ja jakamiseen.

e Esimerkki Facebook: Facebookilla on oma vékivaltaisen ekstremismin vastainen joukko,
joka koostuu eri taustoista tulevista ammattilaisista, kuten kansalaisjarjestoista, poliisista ja
hallinnollisista edustajista. Facebook yrittd4 poistaa sivuiltaan ekstremistista ja haijya sisal-
tod. Se pystyy merkitseméén ladattua sisaltod ja luomaan sille digitaalisen sormenjaljen. Jos
sama sisalto ladataan uudestaan, kone tunnistaa ja poistaa sen nopeasti (7)

Y hteisty6 internetin palveluntuottajien voi tehdé suuren eron toimintaan (8).
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