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TIETOPAKETTI:

The Com - Lapsiin ja nuoriin kohdistuva vakivaltakeskeinen verkkoyhteiso

TIVISTELMA

Poliisi on huolestunut internetissa toimivien vakivaltaverkostojen toiminnasta ja niiden vaikutuksista
nuoriin. Kevaalla 2025 poliisi tiedotti nihilistisesta vakivaltaverkostosta The Comista, joka on levinnyt
vuodesta 2021 lahtien ainakin 31 maahan ja vaikuttanut tuhansien lasten ja nuorten elamaan eri tavoin.
The Com-verkoston toimintaa on myds Suomessa, niin verkon valityksella kuin verkon ulkopuolellakin.
Vakivaltaiset ilmidt ovat nopeasti etenevia ja vaikeasti havaittavia, mika edellyttda valveutuneisuutta
lainvalvontaviranomaisilta seka terveydenhuollolta, lastensuojelulta, sosiaali- ja nuorisotyontekijailta,
lasten huoltajilta seka kaikilta, jotka ovat tekemisissa lasten ja nuorten kanssa. Jotta verkoston toimintaa
voidaan paljastaa tehokkaasti, tarvitaan tiivista yhteistyota.

Nihilistiset vakivaltaverkostot syyllistyvat etenkin lasten ja nuorten manipulaatioon, kiristykseen ja erit-
tain vakivaltaisiin tekoihin. Verkostoon liittyy erilaisia ryhmia, joista osa keskittyy paaasiassa verkon
valityksella tapahtuvaan vakivaltaan, manipulointiin ja kiristdmiseen ja osa verkon ulkopuolella tapah-
tuviin vakivallantekoihin. Verkossa toimivat ryhmat pyrkivat tavoittamaan usein haavoittuvaisessa ti-
lassa olevia nuoria verkon valityksella. Verkoston jasenet manipuloivat uhreja l&heiseen suhteeseen,
minka avulla he keraavat heista yksityiskohtaisia tietoja. Toiminnan tavoitteena on paasta kiristamaan
keratyilla arkaluonteisilla uhrin tiedoilla Iahettdmaan lisda paljastavia kuvia itsestdan, vahingoittamaan
itsedan viiltelemalla seka yllyttaa/kiristéd jopa itsemurhaan. Verkoston uhreilta voidaan vaatia myos
esimerkiksi seksuaalista hyvaksikayttdd, lemmikkien kiduttamista ja tappamista, perheenjasenten va-
hingoittamista, vahingontekoja ja tuhopolttoja.

Erityisen huomionarvoista on, ettd ryhmiin kuuluu paaasiassa alaikaisia nuoria ja lapsia ja rikoksen uhri
voi olla samaan aikaan my0s tekija. Verkoston toimintaan kuuluu keskeisena asiana tekojen kuvaami-
nen ja jakaminen muille jasenille.

Tahan asiakirjaan on koottu tietoja vakivaltaverkoston toiminnasta, alustoista, joilla verkostot toimivat
seka siita, miten toimia kohdatessa verkoston toimintaa. Taman tietopaketin tarkoituksena on lisata
tietoisuutta verkoston toiminnasta lainvalvontaviranomaisten yhteisty6toimijoille seka lasten ja nuorten
huoltajille, jotta pystymme tunnistamaan tekijoita ja uhreja, seka auttamaan heita irti verkostosta.

1 Yleista The Com -verkoston toiminnasta

Verkosto on hajautetusti toimiva verkkoyhteis®, joka ihannoi ja edistaa rikollisuutta, raakaa vakivaltaa
seka terrorismia kolmen eri osa-alueen keinoin. Nama osa-alueet ovat niin sanotut "Kyber Com?”,
”(Seksi)kiristys Com” seka verkon ulkopuolinen toiminta, "Reaalimaailman Com”. Verkoston toimintaan
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liittyy paaosin 8—17-vuotiaita nuoria. Huolta aiheuttavaa on, etta toimijat ja uhrit ovat erittain nuoria,
paaosin alaikaisid, ja verkostossa ilmeneva vikivalta ja rikollisuus on erittdin raakaa ja vakavaa.

Muissa maissa on alettu kayttaa virallisesti kasitetta nihilistinen vakivaltainen ekstremismi (Nihilistic Vio-
lent Extremism, NVE) kuvaamaan The Comin kaltaisten verkostojen toimintaa. Nihilistinen ekstremismi
kuvaa ilmi6ta, jonka toimintaa ei aja ensisijaisesti mikaan tietty ideologia. Com-verkoston toiminnassa
on taustalla ideologiaa, mutta toiminnan tarkeimpana motivaattorina vaikuttaa paaosin olevan kiinnos-
tus vakivaltaan ja ndennaisen vallan ja aseman saaminen verkostossa. Verkoston jasenilla esiintyy eri
motiiveja olla mukana toiminnassa, joista toisilla esiintyy vahvempana vakivaltainen aarioikeistolainen
ideologia ja/tai vakivaltaista satanismia. Verkoston akselerationistinen puoli keskittyy pyrkimykseen tur-
mella nykynuoriso ja sitd kautta horjuttaa tulevaa yhteiskuntaa.

Verkoston jasenet pyrkivat etsimaan uhreja ja rekrytoimaan uusia toimijoita muun muassa itsetuhoisten
ja sydmishairidista karsivien vertaistukiryhmissa seka nuorten yleisesti kaytdssa olevien sovellusten ja
pelialustojen kautta, kuten muun muassa Discord, Minecraft, Roblox, Steam, Telegram, TikTok ja
Twitch. Yhteydenpito aloitetaan yksityisviesteilla tai ryhmakeskusteluissa. Keskustelu pyritdan usein
siirtdmaan nopeasti yksityisviesteihin, joiden kautta uhrin manipulointi ja kontrollointi on hel-
pompaa. Yksityisviestittelyssa pystytdan myos valttamaan alustoilla tapahtuvaa mahdollista
valvontaa. Verkostossa tekijoina ja uhreina on ihmisia ympari maailmaa ja keskustelut kaydaankin paa-
osin englanniksi. Huomioitavaa on, etta vakivaltaiset toimijat antavat itsestaan keskustelualus-
toilla aluksi luotettavan ja ystavallisen kuvan, mika voi tuntua nuoresta hyvin vetoavalta ja nor-
maalilta. Alustat ovat anonyymeja ja tekijat ja uhrit toimivat nimimerkkien takana.

2 The Com-verkoston eri osa-alueet

The Comin alla toimivia ryhmia ei voi suoraan kategorisoida vain jonkin tietyn osa-alueen alle, silla
verkoston sisalla ne sekoittuvat sujuvasti toisiinsa ja toimivat yhdessa, mutta tietoisuus verkoston eri
rikollisuuden piirteistd auttaa ymmartdmaan kokonaisuutta.

Verkoston keskusteluiden ja propagandamateriaalien sisalldéssa esiintyy nuorille ominaisia meemeja ja
huumoria, mihin on yhdistetty vakivaltaisuutta ja lapsia seksuaalisesti esittavaa kuvamateriaalia. Ver-
kossa esiintyy myds verkoston jasenien sometileja, joissa esiintyy niin sanotusti s6p6a, varikasta ja
kimaltelevaa sisaltéa sisaltden vakivaltaisen satanistista ja synkkaa symboliikkaa ja joukkosurmaajien
ihannointia.

2.1 Kiristys Com (paaasiassa verkon valityksella tapahtuva toiminta)

Verkostossa on ryhmia, jotka keskittyvat haavoittuvaisten uhrien etsimiseen ja groomaamiseen ver-
kossa. The Comiin kuuluva 764-ryhma ohjeistaa luomaan laheisen, jopa romanttisen suhteen verkon
valitykselld nuoreen tai haavoittuvaisessa asemassa olevaan henkiloon. Uhrilta pyritdan keraamaan
henkilokohtaisia tietoja, joilla myohemmin kiristetaan ja alistetaan tekemaan, mita kasketaan, esimer-
kiksi tuottamaan seksuaalissavytteistd materiaalia ja jakamaan erittdin raakoja vakivaltavideoita. Uhriin
kohdistetaan seksuaalista hyvaksikayttoa, kiristysta ja pakottamista itsetuhoisuuteen seka vakivaltaan.
Kohteena ovat etenkin lapset ja nuoret sekd haavoittuvaisessa tilassa olevat. Kiristys Comin jasenet
ovat myds itsekin paasaantdisesti nuoria ja alaikaisia.
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Kiristamiseen keskittyvat ryhmat kayttavat uhrin heikkouksia ja pyrkivat musertamaan nuoren itsetuntoa
ja pahentamaan pahan olon tunteita. Ryhmat tekevat tiedonhankintaa julkisista tietolahteista, esimer-
kiksi uhrin sosiaalisen median tileilta ja hyddyntavat sieltd 16ytyvia tietoja muun muassa uhrin henkilél-
lisyyden ja I&hipiirin selvittdmiseksi. Verkostossa yllapidetdan arkistoja, jotka sisaltavat uhrien henkils-
kohtaisia tietoja ja kuvia. Verkoston ryhmat kayttavat naista arkistokansioista nimitysta Lorebook. Lore-
bookiin keratyilla materiaaleilla kiristetdan uhria haluttuihin tekoihin. Verkoston kiristajat voivat myos
vaihtaa tietoja keskenaan.

Tunnista: Nuorella esiintyy poikkeuksellista enemmén ahdistuneisuutta, eristdytymisté ja ruutuaika li-
sdantyy huomattavasti. Nuoren vaatetus on peittévéaa tai iholla esiintyy viiltelyjélkia, joissa nékyy erilai-
sia muotoja, numerosarjoja tai kirjainyhdistelmid. Huomioi, ettd uhreja pakotetaan vahingoittamaan it-
sedéan joka puolelta kehoa. Verkosto pakottaa myés joissain tapauksissa vahingoittamaan perheen pie-
nempié sisaruksia tai lemmikkeja. Huomioi, mikéli lemmikki kayttaytyy poikkeuksellisesti tai ilmenee
selittdméattébmia vammoja.

> -
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Vasemmalla 764-ryhman logo. Logossa esiintyy muun muassa Leviatanin risti ja ryhman nimi 764. Ryhman nimessa esiintyva
numero 764 on I&htdisin ryhman toiminnan aloittajan Bradley Cadenheadin postinumerosta. Oikealla kuva satanistisen Order
Of Nine Angels -symbolista, joka esiintyy paljon verkoston kuva- ja videomateriaaleissa.

2.2 Reaalimaailman Com (verkon ulkopuolelle painottuva toiminta)

Verkostossa on ryhmia, jotka keskittyvat verkon ulkopuolella kohdistettaviin vakivallantekoihin ja rikol-
lisuuteen. Rikolliset teot kuvataan ja jaetaan verkostolle. Jasenen toiminta alkaa muun muassa kiin-
teistdjen kivittamisesta, graffiteista ja vahingonteoista ja jatkuu vakavampiin rikoksiin, kuten satunnai-
siin pahoinpitelyihin, puukotuksiin, tappoihin, murhiin seka joukkosurmiin. Toiminnassa esiintyy myds
koulusurmaajien ja sarjamurhaajien ihannointia.

Tunnetuimpia ryhmia verkon ulkopuolella toimivista The Comin ryhmista ovat No Lives Matter ja Ma-
niac Murder Cult. The Comiin liittyvat ryhmat toimivat yhteistydssa ja toiminnassa esiintyy verkoston
eri elementteja. Verkoston alaryhmat toimivat useilla eri nimilla; toimintatavat vaihtelevat, mutta tavoite
on sama.

Tunnista: Nuori eristéytyy ja voi ilmaista entuudestaan poikkeuksellisia nyky-yhteiskunnan normeja ky-
seenalaistavia ajatuksia. Nuorella esiintyy kiinnostusta joukkosurmaajiin, terrorismiin ja/tai sarjamur-
haajiin. Nuorella esiintyy uusnatsien kdyttdmaéaéa symboliikkaa, kuten hakaristeja, kelttiristeja, "musta au-
rinko”. Nuori kdyttaéa paljon aikaa verkossa ja on saanut uusia verkkoystévid. Nuori hyvaksyy vékivallan
kéytdn aatteen edistédmiseen.
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Vasemmalla No Lives Matterin kayttdma logo, vieressa oikealla Maniac Murder Cultin (MMC, MKY, MKU) logo ja satanistisen

Temple ov Bloodin symbolina tunnettu Liber 333. Maniac Murder Cultin logossa esiintyy usein MMC-paakallo, jossa satanis-
tisen Temple ov Bloodin symboli.

2.3 Kyber Com

Verkostossa on mukana kyberrikollisia seka hakkereita, jotka osaamisellaan muun muassa auttavat
verkoston jasenia paljastamaan uhrien henkildllisyyksiin liittyvid tietoja julkisten tietolahteiden avulla.
Myds uhrien lahipiirin henkildllisyydet pyritaan paljastamaan ja naita tietoja kaytetaan muun muassa
uhrin kiristamiseen. Verkostoon kuuluu jasenia, jotka omaavat laajat hakkerointikyvyt.

3 Muut The Comin ulkopuoliset somehaasteet ja ryhmat

Viime vuosina sosiaalisessa mediassa on esiintynyt myds muita erilaisia itsemurha- tai vahingoitta-
mishaasteita, jotka ovat herattaneet laajaa huolta. Haasteista on levinnyt useita versioita, joka koostu-
vat tyypillisesti kayttajille annettavista haitallisista tehtavista.

Jotkut haasteista ovat todellisia ja toiset ovat huijauksia tai alkavat huijauksina, joiden tarkoituksena
on pelotella ja aiheuttaa sekasortoa. Haasteet nousevat usein viraaliksi ja toisaalta unohtuvat usein
myds nopeassa tahdissa.

Erilaiset haasteet ja uudet "kultit” ja "yhteis6t” voivat kehittya kayttajien ja seuraajien toiminnan seu-
rauksena alkuperaista vakivaltaisemmiksi tai voivat inspiroida seuraajia luomaan samankaltaisia yhtei-
s6ja. Mitd enemman ryhmat saavat huomiota ja seuraajia, sitd todennakodisempaa on myds toiminnan
eskaloituminen. Mikali vakivaltaisia somehaasteita nousee tietoon, siita tulee olla yhteydessa viran-
omaisiin ja ilmoittaa asiasta esimerkiksi poliisin nettivinkin kautta osoitteessa www.poliisi.fi/nettivinkki.

4 Lisatietoa ja tukea

Seuraavilta nettisivuilta 16ydat lisaa tietoa ja apua nuoriin liittyvissa asioissa:

- Nuoret ja rikollisuus: www.nuoretjarikollisuus.fi

- Lasten ja nuorten chat: www.nuortennetti.fi

- Take it Down-palvelu (alastonkuvan leviamisen estadminen, ilmainen palvelu)
- Rikosuhripaivystys: www.riku.fi

- Vanhempainnetti: https://mll.fi/vanhemmille

- Mieli ry: https://mieli.ry

- Apuu-chat: https://apuu.fi

- Sekasin-chat: https://sekasin.fi



http://www.poliisi.fi/nettivinkki
http://www.nuoretjarikollisuus.fi/
http://www.nuortennetti.fi/
https://pelastakaalapset.fi/tyomme/mita-teemme/lasten-suojeleminen/seksuaalivakivallan-ennaltaehkaisy/lapsille-ja-nuorille/esta-alastonkuvasi-leviaminen/
http://www.riku.fi/
https://mll.fi/vanhemmille
https://mieli.ry/
https://apuu.fi/
https://sekasin.fi/
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4.1 Lisatietoja The Com-verkostosta:

Poliisin tiedote 7.5.2025: Poliisi huolestunut kansainvalisesta, darimmaisen vakivaltaisesta "The Com"
-verkostosta — uhreina etenkin lapset ja nuoret - Poliisi

Suojellaan Lapsia -jarjeston tiedote yhteistydssa Kanadan kuninkaallisen ratsupoliisin (RCMP)
kanssa: Vakivaltaiset verkkoyhteisot (The Com) kohdistavat vakivaltaa haavoittuvassa asemassa ole-
viin lapsiin ja nuoriin



https://poliisi.fi/-/poliisi-huolestunut-kansainvalisesta-aarimmaisen-vakivaltaisesta-the-com-verkostosta-uhreina-etenkin-lapset-ja-nuoret
https://poliisi.fi/-/poliisi-huolestunut-kansainvalisesta-aarimmaisen-vakivaltaisesta-the-com-verkostosta-uhreina-etenkin-lapset-ja-nuoret
https://www.suojellaanlapsia.fi/post/vakivaltaiset-verkkoyhteisot-ohjeistus
https://www.suojellaanlapsia.fi/post/vakivaltaiset-verkkoyhteisot-ohjeistus
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Aikuinen, ole valppaana

Poliisi kehottaa lasten ja nuorten vanhempia ja muita laheisia seka lasten ja nuorten parissa tydéskentelevia
tarkkaavaisuuteen ilmién suhteen. Alle on listattu merkkeja, joihin lasten ja nuorten lahella olevien aikuisten
on syyta kiinnittda huomiota:

- Axillinen eristaytyminen, poikkeuksellinen artyneisyys ja ahdistus, muutokset nukkumis- tai syémista-
voissa ja ruutuajan huomattava lisdantyminen.

- Numerosarjojen tai kirjainyhdistelmien piirtely vihkoihin tai seiniin, graffitit, viiltely ihoon. (*fansigns”,
“cutsigns”). Huomioi, etta kirjainyhdistelmat voivat olla mitd vain entuudestaan tuntemattomia. Kiin-
nitd huomiota, jos nuori peittelee ihoa epatavallisilla tavoilla.

- Verella kirjoitetut numerosarjat tai kirjainyhdistelmat tai piirrokset.

- Perheen lemmikkien epaselvista syista johtuva pelokas kayttaytyminen, vahingoittuminen tai kuo-
lema.

- Uudet "ystavat" netissa.

- Salattujen viestisovellusten kayttd, kuten Telegram ja Signal.

- Joukkomurhaaijien idolisointi sek& mahdollinen uusi aariajattelu.

- Nimettdmat lahjat, kateisen, pelirahan tai muiden virtuaalisten lahjojen saaminen.

Huomioi, etta uhrilla tai tekijalla voi esiintya vain jokin tai joitakin edellda mainituista piirteista.

Aikuisten on tarkeaa aktiivisesti yllapitda avointa keskustelua lasten kanssa. On tarkeda kannustaa lasta
kertomaan digiarjestaan seka kertoa lapselle turvallisesta verkkokayttaytymisesta ja varoittaa verkossa ilme-
nevista vaaroista. Jos lapsesi altistuu verkoston uhriksi, dla syyllista vaan auta. Seuraa lapsen toimin-
taa verkossa ja pida tietokoneet ja laitteet tarvittaessa yhteisissa tiloissa.

Lapsen puhelimen tutkiminen liittyy yksityisyyden suojan perusperiaatteisiin, jotka turvaavat yksityiselaman,
luottamuksellisen viestinnan ja henkilGtietojen suojan. Lapsellakin on oikeus yksityisyyteen, myds suhteessa
vanhempiinsa, ja tdma oikeus on suojattu muun muassa Lapsen oikeuksien sopimuksessa ja Suomen pe-
rustuslaissa.

Vanhemmilla on vastuu lapsen kasvatuksesta ja kehityksesta, ja he voivat seurata lapsensa verkkokayttay-
tymista. Lapsen puhelinta ei saa tutkia ilman lupaa tai perusteltua syyta, mutta jos lapsen turvallisuus on
uhattuna tai han on osallisena vaarallisessa toiminnassa, puhelimen tutkiminen voi olla perusteltua ilman
lapsen suostumusta.

Toimi nain, mikali kohtaat verkoston toimintaa

Jos sinulla heraa epailys siita, etta lapsi tai nuori on joutunut netin vakivaltaverkoston uhriksi, ole valittdomasti
yhteydessa viranomaisiin. Varmista, etta nuori on verkoston ulottumattomissa ja saa tukea. Poliisille voi I&-
hettda vihjeen tarvittaessa nimettdmasti poliisin nettivinkkipalvelussa tai tehda rikosilmoituksen poliisin netti-
sivuilla tai henkildkohtaisesti oman paikkakuntasi poliisiaseman rikosilmoitusten vastaanottoon. Akuutissa
tilanteessa on aina oltava yhteydessa hatakeskukseen 112.

Ota aina talteen kaikki tapaukseen liittyvat tiedot:
- havaitut somealustat
- kayttajanimet, profiilikuvat
- mahdolliset keskustelut sisaltdineen. Paras tapa on taltioida kuvilla/kuvakaappauksilla tiedot, jotta vi-
ranomaiselle voi toimittaa alkuperaisen tiedon tapahtuneesta. Tiedot voivat kadota puhelimesta.



http://www.poliisi.fi/nettivinkki
https://asiointi.poliisi.fi/fi/yksityis/rikos
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